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Prezados(as) usudrios(as) do sistema de Pds-graduacdo — SAPPG

Por medida de seguranca o SAPPG sofreu alteracdo de acesso. A partir de agora, faz-se
obrigatério o uso da VPN através da solugdo “AnyConnect” (Cisco) disponivel no
tutorial na pagina da STI.

Para um melhor entendimento, trago o conceito extraido da internet sobre o que ¢ VPN
e para que serve.

“Uma conexdao VPN estabelece uma conexdo segura entre vocé e a
Internet. Por meio da VPN, todo o trafego de dados é roteado por um
tunel virtual criptografado. Isso disfar¢a seu enderego IP quando vocé
usa a internet, tornando sua localiza¢do invisivel para todos. Uma
conexdo VPN também ¢ segura contra ataques externos.”

Basicamente, o objetivo da VPN ¢ garantir que todo o usuério que deseja ter acesso aos
nossos sistemas sejam usudrios da Universidade, evitando o acesso de qualquer pessoa
ndo autorizada.

Por que estamos exigindo a VPN para o SAPPG e os demais servigos niao é
necessario?

A Secretaria de Governanga Digital, do Ministério da Economia, tem realizado agdes
junto aos Orgdos Federais em identificar ¢ melhorar a seguranga de sistemas que
possuem fragilidade e podem ser utilizados por hackers para invadir/capturar dados da
Instituicdo. No caso do SAPPG, por ser desenvolvido com tecnologias e arquitetura
antigas, identificamos uma falha, por isso a necessidade dessa medida.

O acesso via VPN sera obrigatorio e permanente?

Estamos preparando outro ambiente seguro para abrigar o SAPPG, enquanto ndo
finalizamos esse trabalho, o uso da VPN, para acesso ao SAPPG, sera obrigatorio.

Qual o prazo da STI finalizar o trabalho?

Nao temos como determinar prazo, o trabalho exige a reconstru¢ao de todo o ambiente
de hospedagem do sistema. Quando estiver disponivel, informaremos.

Como instalo e acesso a VPN?
A STI possui um tutorial disponivel em nosso site (link abaixo). Sugerimos a leitura

completa do documento para instalagdo do “AnyConnect” (Cisco)”
https://sti.ufes.br/sites/npd.ufes.br/files/field/anexo/conexao_vpn-rede-ufes -_sti.pdf
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Tenho duvida e/ou ndo consegui instalar a VPN?

A STI possui um canal de atendimento https://sti.ufes.br/fale-conosco (ou enviar e-mail
para suporte.infra@ufes.br) — Por esse canal de atendimento ¢ aberto um chamado e o
usuario poderd acompanhar o seu andamento.
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